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Flowchart
Security Awareness
Welke stappen moet je doorlopen voor een goede Security Awareness 
van je organisatie?
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Om goed voorbereid te zijn op een optimale cybersecurity is het van belang 
om een goed stappenplan te volgen. In 9 stappen naar een Security Aware 
organisatie:

•	 Commitment van het management
•	 Inzicht in het belang van cybersecurity voor de organisatie
•	 Toewijziging van budget en middelen

Zorg dat het management volledig achter het security awareness programma staat 
en bereid is om de benodigde middelen en ondersteuning te bieden.

•	 Best practice voor cybersecurity
•	 Breng de specifieke behoeften van de organisatie in kaart
•	 Compliance vereisten (bijv. AVG, ISO-normen, NIS2)

Ontwikkel en implementeer duidelijke en gedocumenteerde richtlijnen voor 
medewerkers over hoe ze veilig met informatie moeten omgaan.

•	 Inventarisatie van de huidige IT-omgeving
•	 Analyse van de mogelijke bedreigingen en kwetsbaarheden
•	 Data van eerdere beveiligingsincidenten

Identificeer en beoordeel de belangrijkste cyberrisico’s waarmee de organisatie te 
maken kan krijgen en prioriteer deze.

Engagement van het management

Beleid en richtlijnen opstellen

Risicoanalyse uitvoeren

Security Awareness
Stappenplan
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•	 Resultaten van de risicoanalyse
•	 Trainingsplan voor mederkers (intern)
•	 Inzicht in de verschillende rollen binnen de organisatie

Ontwikkel een op maat gemaakt opleidingsprogramma dat aansluit bij de specifieke 
dreigingen en de verschillende niveaus van medewerkers

•	 Informatie over huidige en nieuwe bedreigingen
•	 Communicatiemiddelen (intranet, e-mail, etc.)
•	 Verzamel feedback van medewerkers over eerdere campagnes

Zorg voor regelmatige communicatie en bewustmakingscampagnes om 
medewerkers te informeren en alert te houden op beveiligingskwesties

•	 Gegevens van eerdere beveiligingsincidenten
•	 Tools voor het uitvoeren van phishing simulaties
•	 Incident response plannen

Test het effect van het security awareness programma door middel van simulaties, 
zoals nep-phishing campagnes, en beoordeel hoe goed medewerkers reageren.

Security Awareness trainingen

Communicatie en campagnes

Simulaties en testen
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•	 Data van monitoringtools
•	 Resultaten van simulaties en trainingen
•	 KPI’s voor security awareness (bijv. aantal incidenten)

Monitor continu de voortgang van het programma en rapporteer regelmatig 
over de resultaten aan het management.

•	 Feedback van medewerkers en trainers
•	 Resultaten van monitoring en rapportages
•	 Nieuwe trends en dreigingen in cybersecurity

Verzamel feedback van alle betrokkenen en gebruik deze om het security 
awareness programma voortdurend te verbeteren en aan te passen.

•	 Organisatiecultuur en kernwaarden
•	 Voorbeelden van goede security practices
•	 Inzet van leiderschap en key influencers binnen het bedrijf

Zorg ervoor dat cybersecurity een integraal onderdeel wordt van de bedrijfscultuur 
door het gedrag en de normen die consistent met de veiligheid zijn, te bevorderen.

Monitoring en rapportage

Feedback en verbetering

 Integratie in de bedrijfscultuur
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Het Phished platform
Voor Security Awareness werken we samen met onze partner Phished, een 
gerenommeerde naam op gebied van Security Awareness. Het platform van Phished 
legt de focus op steeds terugkerende activatie, meting, training en support. 
Phished biedt een innovatieve benadering van cybersecuritytraining door gamification 
en interactieve trainingen. Het grote voordeel van Phished: zodra wij dit platform 
hebben geïmplementeerd binnen je organisatie, dan draait het programma volledig 
geautomatiseerd gestuurd door AI. Je hebt er dus geen omkijken meer naar, terwijl je 
medewerkers de training krijgen die ze nodig hebben.
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YourSecurity
Iedere ICT-omgeving staat dag in dag uit bloot 
aan gevaren van buitenaf. Cybercriminelen 
bedenken steeds slimmere manieren om 
door digitale muren te breken. En vaak met 
succes. Dit kan grote impact hebben op jouw 
organisatie. Met YourSecurity zorgen we voor 
continu inzicht in de kwaliteit van jouw IT-
security en helpen we je met de juiste diensten 
en producten je ICT-omgeving waterdicht en 
gebruiksvriendelijk te houden.

Meer informatie

yoursecurity

Contactgegevens 
Hands on ICT
info@handsonict.nl
www.handsonict.nl
+31(0)88 - 181 1300

Weesp
Nesland 5a
1382 MZ Weesp

Zwolle
Schrevenweg 5
8024 HB Zwolle

Venlo
Prinsessesingel 20-26
5911 HT Venlo

Wormerveer
Vrijheidweg 38 
1521 RR Wormerveer

https://www.handsonict.nl/onze-dienstverlening/diensten/yoursecurity
http://www.handsonict.nl/onze-dienstverlening/expertises/it-security
https://www.handsonict.nl/onze-dienstverlening/diensten/yoursecurity

