
Single point of failure check

Beantwoord de vragen met ja of nee en volg de route.
Deze check helpt productiebedrijven inzicht te krijgen in kwetsbare verbindingen, systemen, 
leveranciers en communicatie.

Waar zit het kwetsbare punt in jouw keten?

Weet je welke digitale verbindingen, systemen en communicatiemiddelen cruciaal 
zijn voor het draaiend houden van je productieproces?

Weet je welke verbindingen, systemen of leveranciers direct impact hebben op 
productie, planning of logistiek?

Is er voor je belangrijkste verbindingen en systemen een alternatief of fallback 
ingericht?

Werkt deze fallback automatisch of is duidelijk wie welke actie moet uitvoeren 
bij uitval?

Zijn primaire en alternatieve verbindingen technisch voldoende gescheiden?

Kunnen medewerkers blijven communiceren wanneer vaste telefonie, Teams 
Telefonie of internet tijdelijk niet werkt?

Is duidelijk wie verantwoordelijk is wanneer een storing meerdere onderdelen 
raakt?

Wordt regelmatig getest of fallback, herstelprocedures en escalatie afspraken 
in de praktijk werken?
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Je komt vroeg in de check uit op een 
kwetsbaar punt. Dat betekent dat er 
waarschijnlijk nog onvoldoende inzicht is 
in kritieke afhankelijkheden, of dat 
belangrijke verbindingen en systemen 
geen duidelijk alternatief hebben.

Advies: breng eerst de kritieke 
processen, verbindingen, systemen en 
leveranciers in kaart. Bepaal daarna 
waar fallback, redundantie of duidelijke 
noodprocedures nodig zijn.

De basis lijkt deels aanwezig, maar er 
zitten nog kwetsbaarheden in de keten. 
Dit betekent dat je niet helemaal vanaf 
nul hoeft te beginnen, maar dat er wel 
gerichte verbeteringen nodig zijn om 
continuïteit beter te borgen.

Advies: onderzoek waar de 
kwetsbaarheid precies zit en pak die 
gericht aan. Denk aan het testen van 
failover, het vastleggen van escalatie 
afspraken, het verbeteren van 
technische scheiding of het organiseren 
van centrale regie.

Je hebt alle vragen met ja beantwoord. 
Dat betekent dat de belangrijkste 
afhankelijkheden in beeld zijn, dat er 
alternatieven of fallback zijn ingericht en 
dat verantwoordelijkheden en 
procedures duidelijk zijn.

Advies: blijf fallback, herstel procedures 
en escalatieafspraken regelmatig testen. 
Monitor de omgeving en controleer 
periodiek of de inrichting nog aansluit op 
de dagelijkse operatie.
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